ESGS ©

ELEKTRONIK SINIR
GUVENLIK SISTEMLERI

ESGS; sahadaki gortntilerin yapay zeka ile analizi, ylksek gtvenlikli veri iletim
katmanlarinin senkronize galismasi ve enerji bagimsizli sayesinde operasyonel
faaliyetlerini yarGten, genig sinir hatlari boyunca kesintisiz izleme, gozetim ve
izinsiz giris tespiti yapabilmek amaciyla gelistirilmis ileri teknoloji bir sinir
koruma altyapisidir.

Sistem mimarisi, ugtan merkeze kesintisiz bir veri akisi saglayan 3 ana bi i
olusmaktadir:

* Akilli Gozetim Diregi: Verinin ilk toplandidi ve sahada islendigi
+ Uc Sunucu Bdlge Komuta Merkezi: Bolgesel kayit ve ilk kantr

» Ana Komuta Kontrol Merkezi: Tiim sistemin hiyerarsik'a
kayitlarin tutuldugu ve kararlarin verildigi ist merkez.
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Kesintisiz Operasyon Giicii

Entegre gunes panelleri ve korunakli endistriyel aku sistemleri
sayesinde, dis sebekeden tamamen bagimsiz, 7/24 kesintisiz
operasyon guctl sunar.
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/Akllll Gozetim Diregi

Yapay zeka destekli termal ve glindtiz kameralarla
} donatilmis olan sistem zorlu kosullarda tespit ve teghis
yapabilmektedir.

« Akilli Gozetim Direkleri, solar panel ve akl bloklar
sayesinde kendi enerjisini kendi karsilamaktadir.

-Sinir hatti boyunca belirli araliklarla konumlandiriimigtir.
« Kablolu ve kablosuz haberlesmeye altyapisi mevcuttur.

Alarm durumlarinda bildirim ve uyari yapilabilmektedir.

Akilli Gozetim Diregi Sistem Teknik Bilegenleri

- Termal ve Gundlz Kameralar (Surekli 360 derece
izleme.]

+ Yapay Zeka ve Goriinti isleme Modiilii
(insan/arag/hayvan vb. tespiti]

« Solar Paneller (3 glin boyunca sistem enerjisini
karsilar.]

- Batarya Bloklari [LifePo4] (guvenlik nedeniyle
yeraltinda)

« LED Aydinlatmalar

- Ag Anahtarlari [Switch]

« Gug Dagitim ve Kontrol Karti

 Haberlesme ve Gug Dagitim Hatlari [Sistem saghdi
kontrolt ve anhk gug bildirimi]

- Opsiyonel Moddller ve Sensorler

- Opsiyonel olarak direklerin arasina yerlestirilen Sismik
ve PIR sensorleri sisteme entegre edilebilmektedir.

- Opsiyonel olarak uzak mesafe algilama ve tespit
yapahbilen PTZ kameralar ile gift spektrumlu kameralar
kullanilabilmektedir.
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Ana Komuta Kontrol Merkezi

Ana Komuta Kontrol Merkezi, sahadaki ug bolge
sunuculardan gelen tlim verilerin en Ust dlizey siber
guvenlik standartlariyla tek bir noktada toplanip yonetildigi
ana karargahtir. TUm sinir hattinin canli olarak izlendigi,
otonom sistem uyarilarinin dederlendirildigi ve verilerin
kalici olarak arsivlendigi bu merkez; sahanin tam kontrolunu
saglayarak operasyonlarin kesintisiz ve guvenle
yuruttlmesini garanti altina alir.

Sinir hatti boyunca elde edilen tum verilerin ve gerceklesen
olaylarin eksiksiz bir sekilde kayit altina alindigi bu
merkezde; operatdrler gelismis arama algoritmalarini
kullanarak zaman, harita tzerindeki koordinat veya olay tiru
bazl filtrelemelerle gegcmis kayitlara aninda ulasip izleme
yapabilmektedir. Operasyonel analizleri desteklemek
amaciyla istenilen parametrelerde 6zellestirilmis raporlarin
olusturulabildigi sistem, ayni zamanda sahadaki tiim
donanim hilesenlerinin anlik calisma durumlarinin 7/24
kesintisiz olarak takip edilmesini saglar.

Ana Komuta Kontrol Merkezi baslica 7 gérevi mevcuttur.
Bu gorevler; bolgesel takip ve kontral, kayit ve gegmise
yonelik arama, kullanici rolleri ve yetki seviyeleri belirleme,
merkezi denetim ve log yonetimi, hata kurtarma, kesintisiz
veri depolama ve donanimsal yedeklilik [RAID Altyapisi), yeni
nesil ag guvenligi ve sifreli iletisim [Fortinet NGFW
Altyapisi).

Ug Sunucular ve Bolgesel Kontrol Arayiizii

ESGS Sistemi kapsaminda belirlenen sinir boyunca
operasyonel olarak belirlenecek balgelerin her biri igin
bir adet Ug Sunucu Komuta Merkezi konumlandirilacaktir.
Bu merkezler, sahadaki direklerden aktarilan harn ve
islenmis verilerin ilk toplama, kayit ve kontrol noktasi
olarak gorev yapmaktadir. Gorevli operatarler;
kameralardan gelen anlk gortintt akisini ve sistem
uyarilarini bu merkezler Gzerinden takip ederek, tespit
edilen durumlara karsi ilk reaksiyan ve mtudahal!e sUrecini
buradan yonetir.
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